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ABSTRAK 

 

Tesis ini menangani isu keteguhan imej tera air dalam menghadapi serangan 

terutamanya serangan geometri. Objektif kajian ini, memperbaiki keteguhan teknik 

watermarking berdasarkan kepada ciri-ciri imej setempat, dan mencadangkan teknik 

sifar tera air yang teguh mengikut ciri-ciri global imej. Untuk mendapatkan ciri 

setempat imej, ciri pengekstrak adalah sangat penting. Skim tera air yang telah 

ditambahbaik menggunapakai ciri pengekstrak yang lebih baik seperti Brief and 

Efficient Scale Invariant Feature Transform. Selain itu, ia turut menggunapakai ciri 

pengekstrak lain yang seperti kumpulan ekstrak sudut Harris, supaya ciri yang lebih 

kukuh dapat dipilih sekaligus meningkatkan tahap keteguhan tera air tersebut. Skim ini 

menggunakan dua teknik watermarking iaitu rantau pekeliling setempat dan blok 

kosinus diskret berubah, untuk menerapkan watermark kepada dua jenis kawasan dan 

mengekstraknya. Bagi terapan pada rantau pekeliling setempat, teknik Brief and 

Efficient Scale Invariant Feature Transform akan digunakan untuk mengekstrak ciri 

utama, dan rantau pekeliling setempat akan diperolehi. Akhir sekali, watermark tersebut 

diterap pada rantau pekeliling setempat menggunakan histogram. Untuk terapan ke 

dalam blok kosinus diskret berubah, kumpulan ekstrak sudut Harris mengekstrak ciri 

utama, kemudian imej ini dibahagikan kepada 80 × 80 blok tidak-bertindih untuk 

mencari blok calon, kemudian setiap blok calon dibahagikan kepada 8 × 8 sub-blok 

tidak-bertindih dan menerapkan tera air ke dalam komponen DC bagi setiap sub-blok 

menggunakan kekuatan berasaskan HVS. Untuk mengekstrak tera air dari Rantau 

Pekeliling Setempat, pertamanya, ciri utama BE-SIFT yang kukuh diekstrak, kemudian 

Rantau Pekeliling Setempat akan ditemui, dan diakhiri dengan mengira histogram 

setempat untuk mengekstrak watermark. Untuk mengekstrak tera air dari Blok DCT, 

pertama, kumpulan ekstrak sudut Harris yang mantap diekstrak. Kedua, Delaunay 

tessellation dan pemadanan segitiga digunakan untuk memulihkan imej yang diuji. 

Ketiga, imej yang diuji dibahagikan kepada 80 × 80 blok tidak- bertindih. Keempat, 

setiap blok dibahagikan kepada 8 × 8 sub-blok tidak- bertindih. Kelima, sub-blok 

tersebut diubah menjadi sub-blok DCT. Keenam, watermark diekstrak daripada nilai 

DC. Keputusan eksperimen menunjukkan bahawa skim yang telah ditambahbaik adalah 

lebih teguh terhadap pelbagai serangan. Khususnya, ia adalah lebih kukuh dalam 

menghadapi serangan geometri. Kaedah yang dicadangkan mempunyai prestasi 100% 

lebih baik dalam menentang serangan ke atas imej Lena dan Pepper, dan sekurang-

kurangnya 84% prestasi yang lebih baik pada imej Barbara dan Plane berbanding 

dengan kaedah Deng, dan ia mempunyai prestasi 100% lebih baik berbanding kaedah 

lain. Di samping itu, skim sifar tera air yang kukuh berdasarkan ciri utama imej global 

menggunakan detik-detik Zernike kompleks adalah dicadangkan, kaedah ini 

menggunakan detik-detik Zernike kompleks, yang boleh memberikan keteguhan lebih 

baik terhadap serangan geometri dan menyediakan lebih banyak maklumat mengenai 

imej dan lebih banyak ruang untuk penerapan dan sifar watermarking. Sebelum mengira 

detik-detik Zernike kompleks, penterjemahan dan penskalaan imej yang diuji perlu 

dilaksanakan, selepas mendapat binarisasi nilai argumen, imej yang dipaparkan dibina 

dan operasi XOR dengan logo imej dilaksanakan untuk menjana imej pengesahan. 

Keputusan eksperimen menunjukkan bahawa skim yang dicadangkan sangat teguh 

dalam menghadapi pelbagai serangan terutama serangan geometri. Skim yang 

dicadangkan mempunyai prestasi sekurang-kurangnya 70% lebih baik dalam menentang 

serangan ke atas imej yang diuji berbanding dengan kaedah lain. 
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ABSTRACT 

 

This thesis addresses the issue of image watermarking robustness against attacks and 

especially geometrical attacks. The objectives of this research were, improve robustness 

watermarking technique based on local image features, and propose robust zero 

watermarking technique according to the global  features of image, To obtain the local 

feature of image, the feature points extractor is very important. The improved 

robustness watermarking scheme adopted better feature points extractions named Brief 

and Efficient Scale Invariant Feature Transform, also adopted another feature points 

extractions named grouping Harris corner, so they can choose more robust feature 

points, then increase the robustness of watermark. This scheme used two watermarking 

techniques, namely, local circular region and block discrete cosine transform, to embed 

the watermark into two types of regions and extract it. To embed in local circular 

region, Brief and Efficient Scale Invariant Feature Transform extracts feature points, 

and then Local Circular Regions for embedding are found, finally, the watermark is 

embedded into Local Circular Regions by using Histogram. To embed into block 

discrete cosine transform, grouping Harris corner extracts feature points, and then the 

image is divided into 80 × 80 non-overlapping block to find candidate blocks, then each 

candidate block is divided into 8×8 non-overlapping sub-blocks and embeds the 

watermark in the DC components of each sub-block using its HVS-based embedding 

strength. For extracting watermark from Local Circular Regions, firstly, robust BE-

SIFT feature points is extracted, then, Local Circular Regions are found, finally, the 

local histogram is computed to extract the watermark. For extracting watermark from 

Block DCT, first, grouping robust Harris corner feature points is extracted. Second, 

Delaunay tessellation and triangle matching are applied to restore the probe image. 

Third, the probe image is divided into 80×80 non-overlapping blocks. Fourth, each 

block is divided into 8×8 non-overlapping sub-blocks. Fifth, any sub-block is 

transformed into DCT sub-block. Sixth, the watermark is extracted from DC values. 

The experimental results showed that the improved scheme is robust against a wide 

variety of attacks. In particular, it is more robust against geometric attacks. The 

proposed method has 100% good performance for resisting attacks on Lena and Pepper 

images, and at least 84% good performance on Barbara and Plane images compared 

with Deng’s method, and it has 100% good performance compared with other methods. 

In addition, robust zero watermarking scheme based on global feature of image using 

complex Zernike moments is proposed, the contribution of this method is adopting 

complex Zernike moments, which can provide better robustness against geometric 

attacks and provide more information about image and more space for embedding and 

zero watermarking. Before calculating complex Zernike moments, standard translation 

and scaling of the tested image is performed, after getting the binarization of the 

argument value, the feature image is constructed and XOR operation with logo image is 

executed to generate verification image. Experimental results demonstrated that the 

proposed scheme has strong robustness to various attacks especially geometric attacks. 

The proposed scheme has at least 70% good performance of resisting attacks on tested 

images compared with the other methods. 

 

  

 


