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ABSTRAK 

Peranti mudah alih Android merekodkan sejumlah besar pengguna dan boleh diakses 

melalui sumber terbuka. Keterbukaan peranti mudah alih Android sangat terdedah kepada 

serangan perisian hasad. Walaupun pelbagai antivirus atau peranti keselamatan dipasang 

dalam peranti mudah alih, pengguna masih terdedah kepada serangan perisian hasad. 

Penyerang sentiasa membuat perubahan mengikut trend semasa. Penyelesaian 

sebelumnya tidak mencukupi untuk mengurangkan serangan dengan ketara, kerana 

perisian hasad yang lebih baharu mahir mencari kelemahan Android. Kaedah pengesanan 

perisian hasad Google Play tidak mencukupi untuk mengimbas aplikasi pihak ketiga yang 

mungkin melanggar kerahsiaan pengguna. Mekanisme keselamatan Android, yang 

berdasarkan kebenaran, juga tidak mencukupi, mendedahkan pengguna mudah alih 

kepada persekitaran yang tidak selamat dan menjadikan mereka terdedah kepada 

serangan luaran. Pengguna mudah alih biasanya mengabaikan senarai kebenaran yang 

panjang kerana ketidakfahaman mereka. Oleh itu, aplikasi Android perlu dianalisis untuk 

memastikan aplikasi jinak atau perisian hasad dapat dibezakan serta risiko setiap 

permintaan kebenaran diketahui. Dalam pengesanan perisian hasad mudah alih, terdapat 

dua jenis analisis perisian hasad, yang termasuk analisis statik dan dinamik. Kajian ini 

memanfaatkan ciri kebenaran dan menekankan teknik analisis statik. Analisis statik 

meneliti program tanpa pelaksanaan aplikasi dan memberitahu kelakuannya. Kelebihan 

analisis statik ialah pengesanan pantas, keperluan sumber minimum dan ketepatan tinggi 

dalam mengesan perisian hasad. Matlamat penyelidikan ini adalah untuk mencadangkan 

penilaian risiko berasaskan proses hierarki analisis kabur untuk pengesanan perisian 

hasad dalam sistem mudah alih Android. Penilaian risiko digunakan untuk mendidik 

pengguna mudah alih tentang bahaya yang berkaitan dengan pemberian permintaan 

kebenaran. Bilangan permintaan kebenaran oleh setiap aplikasi Android diambil kira 

dalam menilai risiko serangan perisian hasad. Tiga teknik pengoptimuman seperti 

Particle Swarm Optimization (PSO), Information Gain dan Evolutionary Computational 

digunakan untuk memilih ciri kebenaran terbaik. Setiap kebenaran dibahagikan kepada 

kumpulan, dan skala perbandingan berpasangan kabur digunakan untuk menentukan 

wajaran setiap kumpulan kebenaran. Proses penilaian menggunakan 10,000 set data yang 

diperoleh daripada Drebin dan Androzoo. Selain itu, dapatan menunjukkan kadar 

ketepatan yang dicapai ialah 90.54% untuk pengesanan perisian hasad. Penilaian risiko 

secara berkesan mengkategorikan aplikasi Android kepada empat tahap risiko yang 

berbeza (sangat rendah, rendah, sederhana dan tinggi). Menurut analisis risiko, keluarga 

perisian hasad yang mempunyai tahap risiko tinggi ialah Plankton, ExploitLinuxLotoor 

dan SMSreg. Sifat dan kumpulan kebenaran mesej menunjukkan wajaran tertinggi 

dengan nilai 0.274 dan 0.273, masing-masing. Penemuan cemerlang kajian mengesahkan 

bahawa ciri kebenaran adalah penting untuk menilai perisian hasad serta analisis risiko 

pada aplikasi Android. Penilaian risiko dapat menemui pendedahan risiko kepada aplikasi 

Android dan memberikan pengetahuan kepada pengguna dengan menyediakan tahap 

risiko untuk meminimumkan serangan. 

Kata kunci: Aplikasi Android, Analisis Statik, Sistem Pengesanan Perisian Hasad Mudah 

Alih, Penilaian Risiko. 
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ABSTRACT 

Android mobile devices record a large number of users and are accessible via open 

source. The openness of the Android mobile devices is extremely vulnerable to malware 

attacks. Even though various antivirus or security devices are installed in the mobile 

device, users are still exposed to malware attacks. Attackers are constantly making 

changes according to current trends. Previous solutions are insufficient to significantly 

reduce attacks, as newer malware is skillful at finding Android vulnerabilities. Google 

Play's malware detection method is insufficient to scan third-party applications that may 

violate user confidentiality. Android security mechanism, which is based on permissions, 

is also insufficient, exposing mobile users to non-secure environments and making them 

susceptible to external attacks. Mobile users typically disregard lengthy lists of 

permissions due to their incomprehensibility. Therefore, Android applications need to be 

analysed to ensure that benign or malware applications can be distinguished as well as 

the risk of each permission request being known. In mobile malware detection, there are 

two types of malware analysis, which include static and dynamic analysis. This study 

leverages permission features and emphasises static analysis techniques. Static analysis 

examines programs without execution of the application and notifies its behaviour. The 

advantages of static analysis are fast detection, minimal resource requirements, and high 

accuracy in detecting malware. The goal of this research is to propose a fuzzy analytical 

hierarchy process based risk assessment for malware detection in Android mobile 

systems. Risk assessment is applied to educate mobile users about the dangers associated 

with granting permission requests. The number of permission requests by each Android 

application is taken into account in assessing the risk of malware attacks. The three 

optimization techniques such as Particle Swarm Optimisation (PSO), Information Gain 

and Evolutionary Computational are applied to select the best permission features. Each 

permission was divided into groups, and fuzzy pairwise comparison scale was applied to 

determine each permission group's weightage. The assessment process applied 10,000 

datasets retrieved from Drebin and Androzoo. In addition, the findings show the accuracy 

rate achieved was 90.54% for malware detection. Risk assessment effectively categorised 

the Android application into four distinct risk levels (very low, low, medium, and high). 

According to risk analysis, the malware families with the high risk level are Plankton, 

ExploitLinuxLotoor, and SMSreg. Properties and message permission group indicate the 

highest weightage with value 0.274 and 0.273, respectively. The study's excellent 

findings confirmed that permission features are important for evaluating malware as well 

as risk analysis on an Android application. Risk assessment able to discover risk exposure 

to Android applications and provide knowledge to users by providing risk levels to 

minimize the attacks. 

 

Keyword: Android applications, Static Analysis, Mobile Malware Detection System, 

Risk Assessment. 
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