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ABSTRAK

Rangkaian sosial dalam talian menjadi semakin popular dan penggunaannya semakin
meningkat dari hari ke hari. Ia adalah bahagian penting dalam kehidupan seharian kita
dan medium yang tiada tandingan untuk berkomunikasi dengan keluarga, rakan dan profe-
sional demi kepentingan tujuan peribadi dan profesional. Disebabkan ciri-ciri ini, rangka-
ian sosial dalam talian mengandungi banyak maklumat yang boleh dikongsi oleh indi-
vidu antara satu sama lain. Oleh itu, maklumat peribadi mudah didedahkan dalam talian
dan disalahgunakan oleh rakan atau rakan yang tidak boleh dipercayai tanpa kesedaran
pengguna. Malangnya, isu fungsi tertentu belum ditangani berkenaan pendekatan pe-
napisan automatik dalam memulakan persahabatan dan interaksi pengguna dengan rakan
sekutu dalam talian mereka. Tambahan pula, pengguna tidak boleh meneliti dengan be-
tul tingkah laku anomali pengguna lain sepanjang masa, yang boleh melibatkan mereka
dalam penyelewengan dengan jelas. Untuk menangani isu ini, kajian yang dicadangkan
membangunkan mekanisme persahabatan yang boleh dipercayai untuk rangkaian sosial
dalam talian dengan menggunakan pendekatan penapisan dua fasa automatik (pra dan
pasca) untuk menentukan rakan yang boleh dipercayai dan memantau aktiviti tingkah
laku mereka. Dalam pendekatan pra-penapisan, pengguna boleh memilih rakan meng-
gunakan mekanisme yang boleh dipercayai, yang terdiri daripada dua pilihan: berasaskan
atribut dan berasaskan model. Pendekatan pasca penapisan didayakan pembelajaran mesin
(ML) direka untuk menentukan aktiviti tingkah laku yang mencurigakan dan tidak di-
ingini. Akhir sekali, mekanisme yang dicadangkan itu menggabungkan pendekatan pra
dan pasca penapisan, menghasilkan pendekatan hibrid baru yang boleh mencapai tujuan
kajian. Analisis empirikal menunjukkan beberapa data perbandingan yang signifikan ter-
hadap pendekatan hibrid (selepas menggabungkan pendekatan pra dan pasca penapisan),
di mana persepsi pengguna terhadap pendekatan yang dicadangkan melebihi pendekatan
bersaing yang lain dengan ketara. Seperti yang ditunjukkan dalam nilai min berkadar,
pendekatan hibrid yang dicadangkan mencapai nisbah tertinggi sebanyak 90.64%, dengan
pra-penapisan menyumbang 69.76% dan selepas penapisan berjumlah 70.56%. Dan pen-
dekatan sedia ada mempunyai nilai min berkadar terendah pada 47.60%. Hasil kajian ini
diharapkan dapat membantu penyedia OSN, komuniti penyelidikan, dan pihak berkuasa
ICT dalam menyediakan penyelesaian standard untuk memilih rakan yang boleh diper-
cayai dan mengelakkan penyelewengan mereka dalam OSN.
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ABSTRACT

Online social networks are becoming increasingly popular, and their uses are growing day
by day. It is an integral part of our daily lives and an incomparable medium to commu-
nicate with family, friends, and professionals in the interest of personal and professional
purposes. Because of these features, the online social network contains a great deal of
information that individuals can share with one another. Therefore, personal information
is easily disclosed online and is misused by unreliable friends or associates without the
users’ awareness. Unfortunately, certain functional issues have not been addressed regard-
ing the automatic filtering approach in initiating friendships and users’ interactions with
their online associates. Furthermore, a user cannot properly scrutinize the anomalous be-
havior of other users over the time variant, which can clearly engage them in malpractices.
In order to address these issues, the proposed study develops a reliable friendship mecha-
nism for online social networks by utilizing automated two-phased (pre and post) filtering
approaches to determine reliable friends and monitor their behavioral activities. In the pre-
filtering approach, a user can select a friend using a reliable mechanism, which consists
of two choices: attribute-based and model-based. A machine learning (ML) enabled post-
filtering approach is designed to determine suspicious and unwanted behavioral activities.
Finally, the proposed mechanism incorporates pre and post-filtering approaches, resulting
in a novel hybrid approach that can accomplish the purpose of the study. The empirical
analysis shows some significant comparison data towards the hybrid approach (after incor-
porating pre and post-filtering approaches), where the users’ perceptions of the proposed
approach exceed the other competing approaches significantly. As shown in the propor-
tionate mean values, the proposed hybrid approach achieved the highest ratio of 90.64%,
with pre-filtering accounting for 69.76% and post-filtering standing for 70.56%, while the
existing approach had the lowest proportionate mean value at 47.60%. The outcomes of
this study are expected to assist OSN providers, research communities, and ICT authorities
in providing a standard solution for selecting reliable friends and avoiding their malprac-
tices in OSN.
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