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ABSTRAK

Saban harian organisai berhadapan dengan serangan siber. Akibatnya, keselamatan siber
menjejaskan individu dan entiti. Adalah penting untuk bertindak balas dengan pantas
terhadap insiden keselamatan untuk menghalang penyerang daripada mengakses sumber
penting apabila serangan siber menjadi lebih canggih. Penyelidikan ini mengenal pasti
bidang utama dalam NGSOC, pihak berkepentingan, tadbir urus, keselamatan, teknikal,
fungsi dan risikan ancaman. Rangka kerja cadangan disahkan menggunakan soal selidik
dan peraturan korelasi menggunakan perisikan ancaman. Untuk mengesahkan
keberkesanan keupayaan pengesanan NGSOC, peraturan korelasi digunakan untuk
mengesahkan keberkesanan perisikan ancaman. Rangka kerja ini bertujuan untuk
membantu merapatkan jurang antara metodologi teori, pelaksanaan proprietari, dan
sistem kendiri. NGSOC membantu perniagaan bersedia untuk pencerobohan. Untuk
merealisasikan potensi penuh mereka, mereka mesti dicipta dengan betul, digunakan,
disepadukan, dinilai secara tetap dan dipertingkatkan dari semasa ke semasa. Mereka
meningkatkan keupayaan syarikat untuk melawan penggodam, kerugian kewangan dan

pelanggaran data apabila digunakan dengan jayanya.



ABSTRACT

Cyberattacks is becoming more common than ever. As a result, cybersecurity affects
individuals and entities. It is crucial to respond rapidly to security incidents to prevent
attackers from accessing vital resources as cyberattacks become more sophisticated. This
research identify key areas in NGSOC, stakeholder, governance, security, technical,
functionality, and threat intelligence. The propose framework is validate using a
questionnaire and correlation rules utilizing threat intelligence. In order to verify the
efficacy of NGSOC's detection capabilities, correlation rules is use to validate the
effectiveness of threat intelligence. The framework is intended to help bridge the gap
between theoretical methodologies, proprietary implementations, and standalone
systems. NGSOC helps businesses prepare for intrusions. To realize their full potential,
they must be properly created, deployed, integrated, evaluated on a regular basis, and
enhanced over time. They boost a company's ability to fight against hackers, financial

losses, and data breaches when deploy successfully.
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